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UPDATE: Neue Standarddaten-
schutzklauseln werden Pflicht

Seit dem 27. September 2021 diirfen im
Rahmen von sog. Drittlandiibermittelun-
gen personenbezogener Daten ausschlief3-
lich die neu erlassenen
Standarddatenschutzklauseln (SCQ)
angewendet werden. Die bisherigen
Standarddatenschutzklauseln bieten
seitdem keine ausreichende Grundlage

mehr.

Mit Beschluss vom 04. Juni 2021 hatte die
EU-Kommission neue Standarddaten-
schutzklauseln - teilweise auch als
Standardvertragsklauseln (SCC) bezeich-
net - erlassen. Die Reform dieser vertrag-
lichen Standardklauseln war infolge eines
Urteils des Europdischen Gerichtshofs
(EuGH) notwendig geworden.
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Mit seinem sog. ,Schrems II“-Urteil
(Urteil vom 16. Juli 2020, C-311/18) hatte
der EuGH den friher von der EU-Kommis-
sion erlassenen Angemessenheitsbe-
schluss ,Privacy Shield* fiir die USA fiir
unwirksam erklart. Mit dem Angemessen-
heitsbeschluss hatte die Kommission fest-
gestellt, dass in den USA ein angemessenes
Schutzniveau fiir = personenbezogene
Daten und die betroffenen Personen
gewdhrleistet sei. Dieser Beurteilung
widersprach der EuGH jedoch und erklarte
das ,Privacy Shield” fiir unwirksam.

Gleichzeitig urteilte der EuGH, dass die
bisherigen, noch unter der alten Rechts-
lage der EU-Richtlinie 95/46/EG (Daten-
schutzrichtlinie) erlassenen Standardda-
tenschutzklauseln zwar grundsatzlich

geeignete Garantien fiir die
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Gewdhrleistung eines angemessenen

Datenschutzniveaus darstellten.

Jedoch kénnten im Einzelfall dariiberhin-

ausgehende, zusatzliche Mafdnahmen
erforderlich sein, um ein angemessenes
Datenschutzniveau tatsachlich zu gewahr-

leisten.

Dies nahm die EU-Kommission zum
Anlass, die Standarddatenschutzklauseln
unter Beriicksichtigung der neuen Vorga-
ben der DSGVO sowie des ,Schrems II“-
Urteils des EuGH zu reformieren.

Drittlandiibermittlungen

Die neuen vertraglichen Standardda-
tenschutzklauseln konnen von Unter-
nehmen herangezogen und genutzt
werden, wenn sie personenbezogene
Daten (z.B. von Kundinnen und Kunden
oder von Beschiftigten) an Empfanger in
sog. Drittlander, fiir die kein wirksamer
Angemessenheitsbeschluss der EU-Kom-
mission besteht, weiterleiten oder gegen-

tiber diesen offenlegen.

Drittlainder im Sinne der DSGVO sind
samtliche Lander auf3erhalb des Europai-
schen Wirtschaftsraums (EWR), mithin
alle Lander aufder den EU-Mitgliedstaaten,
Island, Norwegen und Liechtenstein.

Sofern personenbezogene Daten gegen-
iiber Stellen (z.B. anderen Unternehmen,
Behorden) in Drittlindern offengelegt
werden, ist der Abschluss von Standard-
datenschutzklauseln regelmiflig erfor-
derlich. Dies gilt auch fiir Dateniibermitt-
lungen bzw. die Offenlegung von Daten
zwischen verschiedenen Unternehmen
eines Konzerns.

Eine Offenlegung personenbezogener
Daten ist regelmaf3ig bereits anzunehmen,
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wenn entsprechende Stellen theoretisch
Zugriff auf verarbeitete personenbezo-
gene Daten haben konnten. Insbesondere
im Zusammenhang mit dem Einsatz von
Software (z.B. Content Relation Manage-
ment-Tools, HR-Software) von Anbietern
aus Drittlandern ist regelmafdig von
Drittlandiibermittlungen auszugehen.

Ausnahmsweise kann die Erforderlich-
keit von Standarddatenschutzklauseln im
Einzelfall entfallen, sofern beziiglich eines
bestimmten Drittlandes ein wirksamer
Angemessenheitsbeschluss der
EU-Kommission besteht. Angemessen-
heitsbeschliisse bestehen aktuell jedoch
nur fiir wenige Drittlander (z.B. Kanada,
Japan; siehe aktuelle Auflistung).

Insbesondere existieren fiir die USA oder
China momentan keine wirksamen Ange-
messenheitsbeschliisse, sodass beziiglich
dieser Lander regelmafdig Standarddaten-
schutzklauseln erforderlich sind.

Nach dem Wegfall des ,Privacy Shield“
miissen daher insbesondere Unterneh-
men, die ihre Drittlandiibermittlungen in
die USA bislang auf das ,Privacy Shield"
gestiitzt haben, nun kurzfristig Standard-
datenschutzklauseln mit den Empfangern
im Drittland abschlief3en. Insoweit besteht

keinerlei Ubergangszeitraum.



https://datenschutz.hessen.de/datenschutz/internationales/angemessenheitsbeschl%C3%BCsse
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Neue EDSA-Leitlinien

Da in der Vergangenheit teilweise Unsi-
cherheit bestand, unter welchen Umstin-
den eine Drittlandiibermittlung im Sinne
der Art. 44 ff. DSGVO anzunehmen ist,
hat der Europdische Datenschutzaus-
schuss (EDSA) diesbeziiglich neue Leitli-
nien veroffentlicht (vgl. EDPB-Guidelines
05/2021, Konsultationsversion - eng-
lisch).

Darin hat der EDSA definiert, dass eine
Drittlandiibermittlung anzunehmen ist,
wenn folgende drei Kriterien kumulativ
vorliegen:

1. Es existiert ein Verantwortlicher /
Auftragsverarbeiter fiir die relevante
Datenverarbeitung

2. Der Verantwortliche / Auftragsverar-
beiter (,Datenexporteur”) iibermittelt
personenbezogene Daten an einen
anderen Verantwortlichen / Auf-
tragsverarbeiter (,Datenimporteur”)
oder legt die Daten anderweitig offen

3. Der Datenimporteur sitzt in einem
Drittland oder ist eine internationale
Organisation

Wichtig ist die Feststellung des EDSA, dass
es fiir die Annahme einer Drittlandiiber-
mittlung nicht relevantist, ob die DSGVO
auf den Datenimporteur Anwendung
findet oder nicht (vgl. Art. 3 DSGVO). Da-
her kénnen Standarddatenschutzklauseln
zum einen auch erforderlich werden,
wenn personenbezogene Daten an ein Un-
ternehmen, auf das die DSGVO gemaf3
Art. 3 Abs. 2 Anwendung findet, iibermit-
telt oder gegeniliber diesem offengelegt
werden.
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Sofern die DSGVO auf ein Unternehmen im
Drittland gemaf$ Art. 3 DSGVO dementge-
gen nicht anwendbar ist, kann nach
Ansicht des EDSA eine Drittlandiibermitt-
lung auch anzunehmen sein, wenn ein
Unternehmen im Drittland (als Verant-
wortlicher) ein europaisches Unterneh-
men (als Auftragsverarbeiter) mit einer
Datenverarbeitung beauftragt (z.B. Perso-
naldatenverwaltung).

Ubermittelt ein européischer Auftragsver-
arbeiter die ihm von dem Verantwortli-
chen bereitgestellten personenbezogenen
Daten (zuriick) an den Verantwortlichen
im Drittland, liegt nach Ansicht des EDSA
eine Drittlandiibermittlung im Sinne der
Art. 44 ff. DSGVO vor. Dies soll ebenfalls
gelten, sofern die betroffenen Daten im
Drittland erhoben wurden und allein
Personen im Drittland betreffen.

In dieser Konstellation, die insbesondere
in Konzernunternehmen eintreten kann,
soll eine Drittlandiibermittlung unabhan-
gig davon anzunehmen sein, ob der euro-
paische Auftragsverarbeiter die betreffen-
den Daten mit anderen, in der EU erhobe-
nen Daten kombiniert.

Die neuen Klauseln

Die Standarddatenschutzklauseln sind
vertragliche Klauseln, die von der EU-
Kommission verbindlich vorgegeben
sind. Unternehmen, die ihre Drittland-
tibermittlungen auf diese Garantie stiitzen,
miissen im Rahmen ihrer vertraglichen
Vereinbarungen mit dem jeweiligen Ver-
tragspartner im Drittland die Standardda-
tenschutzklauseln abschlief3en.
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https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/guidelines-052021-interplay-between-application_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/guidelines-052021-interplay-between-application_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/guidelines-052021-interplay-between-application_en
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Wichtig zu wissen ist dabei, dass
die Standarddatenschutzklauseln nicht
abgedindert werden dirfen, sondern
zwingend in ihrer vorgegebenen Form ge-
schlossen werden miissen.

Die neuen Standarddatenschutzklauseln
kombinieren allgemeine Klauseln mit
einem modularen Ansatz. Die Klauseln
sehen teilweise vier verschiedene Module
vor, die die verschiedenen Funktionen des
jeweiligen Datenexporteurs (= Stelle in
der EU, die personenbezogene Daten liber-
mittelt) und des jeweiligen Datenimpor-
teurs (= Stelle im Drittland, gegeniiber der
personenbezogene Daten offengelegt wer-
den) abbilden:

e Modul 1: Controller-to-Controller
(C2C) = Datentlibermittlung zwischen
zwei datenschutzrechtlich Verantwort-
lichen

e Modul 2: Controller-to-Processor
(C2P) = Dateniibermittlung von einem
Verantwortlichen an einen Auftragsver-
arbeiter

e Modul 3: Processor-to-Processor (P2P)
= Dateniibermittlung zwischen zwei
Auftragsverarbeitern

e Modul 4: Processor-to-Controller
(P2C) = Dateniibermittlung von einem
Auftragsverarbeiter an einen Verant-
wortlichen

Im Rahmen der Verwendung der neuen
Standarddatenschutzklauseln miissen
Unternehmen zwingend darauf achten,
das jeweils zutreffende Modul auszu-
wahlen. Unter Umstdnden kann auch eine
Kombination mehrerer Module in
Betracht kommen. Dariiber hinaus enthal-
ten die neuen Klauseln weitere optionale

oder fakultative Inhalte.
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Die neuen Standarddatenschutzklauseln
sind zudem inhaltlich umfassender als die
bisherigen Klauseln. Unter Berticksichti-
gung der Vorgaben des EuGH hat die EU-
Kommission insbesondere einen Schwer-
punkt auf die Abbildung datenschutz-
rechtlicher Grundsitze (z.B. Zweckbin-
dung, Transparenz etc.) sowie die Rechte
betroffener Personen gelegt. Die Einhal-
tung einzelner Klauseln kann unter
Umstidnden von betroffenen Personen
geltend gemacht werden. Dariiber hinaus
sehen die neuen Klauseln auch differen-
zierte Haftungsbestimmungen vor.

Vor Abschluss der neuen Standarddaten-

schutzklauseln sollten = Unternehmen
jedoch genau prifen, ob diese allein
ausreichend sind. Nicht selten koénnen
neben dem Abschluss der Klauseln
Mafdnahmen

namlich zusatzliche

vertraglicher, organisatorischer oder
technischer Art erforderlich sein, um ein
angemessenes Datenschutzniveau im
Drittland zu gewahrleisten. Dies gilt insbe-

sondere im Hinblick auf die USA.
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Eingeschrankter Ubergangs-
zeitraum

Seit dem 27. September 2021 diirfen nur
noch die neu erlassenen Standarddaten-
schutzklauseln angewendet werden.
Nur diese gelten von nun an als ,geeignete
Garantien“ im Sinne des Art. 46 DGSVO zur
Gewahrleistung eines angemessenen
Datenschutzniveaus im Rahmen von Dritt-

landiibermittlungen.

Unternehmen, die ihre Drittlandiibermitt-
lungen bislang auf das ,,Privacy Shield" ge-
stiitzt hatten, miissen unverziiglich die
neuen Standarddatenschutzklauseln mit
abschliefden.
Insoweit gilt kein Ubergangszeitraum.

ihren  Vertragspartnern

Der Beschluss, der den bisherigen
Standarddatenschutzklauseln zugrunde
lag, wurde mit Wirkung zum 27. Septem-
ber 2021 aufgehoben. Seitdem kénnen die
bisherigen Standarddatenschutzklauseln
grundsatzlich nicht mehr rechtmafig
verwendet werden. Unternehmen, die per-
sonenbezogene Daten in Drittldnder tiber-
mitteln oder dortigen Stellen offenlegen,
miissen nunmehr zwingend die neuen
Standarddatenschutzklauseln verwenden.
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Allein fiir Standarddatenschutzklauseln,
die vor dem 27. September 2021 geschlos-
sen wurden, gilt ein eingeschriankter
Ubergangszeitraum bis zum 27. Dezem-
ber 2022. Innerhalb dieses Ubergangszeit-
raums behalten die bisherigen Standard-
datenschutzklauseln grundsatzlich

weiterhin ihre Wirksamkeit.

Dies gilt jedoch nur unter der Bedingung,
dass die Datenverarbeitungsvorgange, die
Gegenstand der existierenden Standard-
datenschutzklauseln sind, unverdndert
bleiben und die Anwendung der Klauseln
weiterhin gewihrleistet, dass die Uber-
mittlung personenbezogener Daten geeig-
neten Garantien zur Gewahrleistung eines
angemessenen Datenschutzniveaus unter-
liegt.

Sofern sich die betroffenen Datenverar-
beitungsvorginge verandern, miissen
verantwortliche = Unternehmen daher
bereits vor dem 27. Dezember 2022 eine
Umstellung auf die neuen Standardda-
tenschutzklauseln vornehmen. Spates-
tens bis zum 27. Dezember 2022 miissen
sodann sdmtliche Drittlandiibermittlun-
gen auf die neuen Standarddatenschutz-
klauseln umgestellt werden, sofern nicht

andere geeignete Garantien bestehen.

Unsere Empfehlung

Die deutschen Datenschutzaufsichtsbe-
horden haben bereits vor einiger Zeit
angekiindigt, einen Schwerpunkt ihrer
Uberwachungstitigkeiten auf das
Thema der Drittlandiibermittlungen zu
legen. Die Aufsichtsbehorden iiberarbei-
ten momentan ihre diesbeziiglichen
Leitlinien.

Aus diesem Grund ist Unternehmen, die
personenbezogene Daten an Empfanger in

OrthKluth
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Drittldndern {ibermitteln oder diesen
offenlegen, zu empfehlen, kurzfristig zu
iiberpriifen, ob weiterhin ausreichende
Garantien beziiglich der Drittlandiiber-
mittlungen bestehen. Dies gilt insbeson-
dere fiir Unternehmen, die Softwarepro-
dukte von Anbietern aus Drittlindern,
speziell den USA, einsetzen.

Die Uberpriifung kann in die
folgenden Schritte unterteilt werden:

1. Findet eine Drittlandiibermittlung
statt?

2. Besteht ein wirksamer Angemessen-
heitsbeschluss?

3. Istder Abschluss von Standarddaten-
schutzklauseln generell moglich?

4. Besteht im Drittland grundsatzlich
ein angemessenes Datenschutzni-
veau (sog. Drittland-Assessment)?

5. Sind zusatzliche Mafdnahmen erfor-
derlich (z.B. vertraglich, organisato-
risch, technisch)?

Sofern Drittlandiibermittlungen nunmehr
auf Standarddatenschutzklauseln gestiitzt
werden, miissen zwingend die neuen
Klauseln verwendet werden.
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Bereits existierende Klauseln sollten
kurzfristig daraufhin iiberpriift werden,
ob diese weiterhin als wirksame Garantie
anzusehen sind. Spéatestens bis zum
27. Dezember 2022 miissen sodann
samtliche Drittlandlibermittlungen auf die
neuen Standarddatenschutzklauseln
umgestellt werden.

Sofern Sie in lhrem Unternehmen eine
Vielzahl ahnlicher Anwendungsfélle im
Zusammenhang mit Drittlandiibermittlun-
gen haben, konnten zur Gewdhrleistung
einer effizienten Umsetzung der neuen
datenschutzrechtlichen Vorgaben fiir Sie
ggf. auch LegalTech-Tools ein geeignetes
Mittel sein, die einen Mehrwert und Effi-
zienzsteigerungen bewirken kénnen.

Bei Fragen im Zusammenhang mit der
Umsetzung der neuen  Vorgaben
einschliefilich geeigneter LegalTech-Tools,

nehmen Sie gern Kontakt mit uns auf.

OrthKluth
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