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Felix Meurer

Aktuelles aus den Aufsichtsbehorden Il

Aktuelle Anforderungen an Drittlandiibermittlungen
EDSA veroffentlicht FAQ zu ,Schrems I1”-Urteil

Der Europaische Datenschutzausschuss (EDSA) hat sich in seiner Sitzung am 23. Juli 2020 mit dem kurz zuvor ergan-
genen Urteil des EuGH zum EU-US Privacy Shield und der Giiltigkeit der Standarddatenschutzklauseln (Beschluss
2010/87/EU) sowie den sich daraus ergebenden Konsequenzen fiir Dateniibermittlungen in Drittlander befasst.
Nachfolgend veroffentlichte der EDSA einige Antworten auf hdufig gestellte Fragen (,FAQ”). Diese FAQ bieten Ver-
antwortlichen eine erste Hilfestellung. Dennoch bleiben Fragen offen, die in den kommenden Monaten - auch durch
die Aufsichtsbehorden und den EDSA - beantwortet werden miissen.

Datenexporteure in der Verantwortung

Der EDSA greift in seinen FAQ die zentralen Aussagen der
EuGH-Entscheidung ,,Schrems II* (Rechtssache C-311/18)
auf: Der Beschluss 2010/87/EU, mit dem die EU-Kommis-
sion Standarddatenschutzklauseln fiir die Ubermittlung
personenbezogener Daten an Auftragsverarbeiter in Dritt-
landern erlassen hat, sei giiltig. Die Giiltigkeit der Stan-
darddatenschutzklauseln hdnge im jeweiligen Einzelfall
jedoch davon ab, dass diese tatsdchlich geeignete Garanti-
en enthielten, die es ermoglichten, ein dem der EU ange-
messenes Schutzniveau fiir die iibermittelten personenbe-
zogenen Daten auch in dem Drittland zu gewéahrleisten. Es
miisse gesichert sein, dass Dateniibermittlungen auf
Grundlage von Standarddatenschutzklauseln ausgesetzt
oder beendet werden, sofern einzelne Klauseln nicht ein-
gehalten und das Datenschutzniveau nicht mehr gewéhr-
leistet werden konne.

Der EDSA betont die bereits durch den EuGH hervorgeho-
bene Verantwortung des jeweiligen Datenexporteurs, die
in dem jeweiligen Drittland bestehenden Umstdnde und
die Rechtslage im Hinblick auf das Schutzniveau der iiber-
mittelten Daten vor einer jeden Dateniibermittlung zu
priifen. Diese Priifpflicht stellt verantwortliche Stellen vor
eine grofle Herausforderung. Weitere Hilfestellungen sei-
tens der Aufsichtsbehorden wéren diesbeziiglich begrii-
8enswert.

Datenimporteure seien verpflichtet, den Datenexporteur
iiber jedes Unvermdogen beziiglich der Einhaltung der
Klauseln oder etwaiger zusétzlicher Mafinahmen zu infor-
mieren. In diesem Fall bestehe fiir Datenexporteure die
Pflicht, Dateniibermittlungen auszusetzen und zu been-
den.

Zudem betont der EDSA, dass Dateniibermittlungen in die
USA umgehend nicht mehr auf den EU-US Privacy Shield
gestiitzt werden konnten. Der EuGH habe diesen mangels
eines hinreichenden Datenschutzniveaus, insbesondere im
Hinblick auf das Nichtbestehen einklagbarer Rechte be-
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troffener Personen aus der EU, fiir ungiiltig erklart. Diese
Entscheidung gelte unmittelbar.

Hohe Anforderungen gelten fiir samtliche
Garantien

Die EuGH-Entscheidung und die sich daraus ergebenden
Anforderungen fiir Drittlandiibermittlungen gelten nicht
allein fiir Datentibermittlungen auf Grundlage des Privacy
Shields, so der EDSA. Implikationen ergeben sich fiir simt-
liche Garantien im Sinne des Art.46 DSGVO.

Datenexporteure, die Daten bisher auf Grundlage des Pri-
vacy Shields iibermittelt hatten, miissten nun umgehend
anderweitige Garantien im Sinne des Art.46 DSGVO vorse-
hen. Auch fiir diese ergeben sich Implikationen aus der
EuGH-Entscheidung. Anders als nach der Safe Harbor-Ent-
scheidung gebe es keine Karenzzeit. Erforderliche Maf3-
nahmen miissten unmittelbar ergriffen werden.

Auch Datentibermittlungen auf Grundlage der Standard-
datenschutzklauseln an Datenimporteure in den USA sei-
en fortan nicht ohne Weiteres zuldssig. Die Entscheidung,
ob eine Dateniibermittlung in die USA auf Grundlage der
Standarddatenschutzklauseln weiterhin rechtméf3ig erfol-
gen konne, sei von der Uberpriifung der Rechtslage des
Drittlandes, die der Datenexporteur im jeweiligen Einzel-
fall vorzunehmen habe, abhéngig. Gegebenenfalls konne
es erforderlich sein, zusatzliche Mafinahmen vorzusehen.
Durch diese miisse sichergestellt werden, dass US-Recht
das durch die Standarddatenschutzklauseln garantierte
angemessene Schutzniveau nicht beeintrachtige.

Auch diese Anforderung stellt Datenexporteure vor Her-
ausforderungen. Es ist fraglich, ob einzelne Datenexpor-
teure in der Lage sind, im Einzelfall geeignete zusétzliche
Garantien zu schaffen, die ein angemessenes Schutzniveau
gewiahrleisten. Dies gilt besonders vor dem Hintergrund,
dass ein solches Niveau weder durch ,Safe Harbor” noch
durch ,Privacy Shield” gegeniiber den USA geschaffen wer-
den konnte.
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Il Aktuelles aus den Aufsichtsbehorden

Die dargestellten Anforderungen gelten auch bei der Ver-
wendung verbindlicher interner Datenschutzvorschriften
(,BCR", Art.47 DSGVO). Datenexporteure, die Dateniiber-
mittlungen bislang auf diese Grundlage gestiitzt haben,
miissten nunmehr ebenfalls tiberpriifen, ob ein angemes-
senes Datenschutzniveau gewédhrleistet werde. Dies gelte
insbesondere im Hinblick auf die USA, da die US-Gesetze,
die der EuGH bei der Beurteilung des US-Datenschutzni-
veaus beriicksichtigt hat, ebenfalls gegeniiber den BCR
vorrangig seien. Somit kdnnte es trotz Verwendung ent-
sprechender Datenschutzvorschriften zu einer Absenkung
des Schutzniveaus kommen.

Welche zusétzlichen MafSinahmen Datenexporteure kon-
kret ergreifen miissten, sei eine Frage des Einzelfalls, so der
EDSA. Auch diesbeziiglich miisse insbesondere die Rechts-
lage des jeweiligen Drittlandes beriicksichtigt werden. In
diesem Punkt bleiben die FAQ des EDSA liickenhaft und
helfen Datenexporteuren nicht konkret weiter. Der EDSA
kiindigt jedoch an, das EuGH-Urteil weiter analysieren und
ermitteln zu wollen, welche rechtlichen, technischen und
organisatorischen Mafinahmen zusétzlich zu Standardda-
tenschutzklauseln oder BCR ergriffen werden kdnnten, um
ein angemessenes Datenschutzniveau zu gewéahrleisten.

Falls die Uberpriifung der Rechtslage des Drittlandes
durch den Datenexporteur jedoch ergebe, dass ein ange-
messenes Datenschutzniveau trotz etwaiger zusatzlicher
Mafinahmen nicht gewéhrleistet werden konne, sei der
Datenexporteur verpflichtet, die Dateniibermittlung aus-
zusetzen. Falls eine Dateniibermittlung dennoch fortge-
setzt werden soll, miisse unmittelbar eine Mitteilung an
die zusténdige Aufsichtsbehoérde erfolgen.

Samtliche in Art.46 DSGVO vorgesehenen Garantien
miissten im Licht des Art.44 DSGVO gesehen werden und
somit den durch den EuGH konkretisierten Anforderun-
gen entsprechen. Der EDSA will die Konsequenzen des
EuGH-Urteils auf die weiteren Garantien iiberpriifen. Da-
her ist es Datenexporteuren zu empfehlen, weitere Verof-
fentlichungen aufmerksam zu verfolgen.

Zudem ergeben sich Konsequenzen nicht nur fiir Daten-
iibermittlungen in die USA. Auch Dateniibermittlungen in
andere Drittlinder unterliegen den dargestellten Anforde-
rungen. Auch insoweit obliege den Datenexporteuren die
Verantwortung, fiir ein angemessenes Datenschutzniveau
zu sorgen und die erforderlichen MafSnahmen zu ergreifen,
so der EDSA.

Art.49 DSGVO: Ubermittlungen in Ausnahmefillen

Eine Ubermittlung personenbezogener Daten in die USA
oder andere Drittlinder auf Grundlage der Ausnahmevor-
schriften des Art.49 DSGVO sei auch weiterhin grundsétz-
lich moglich. Eine Hilfestellung fiir Datenexporteure kénn-
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ten insoweit die vom EDSA veroffentlichten Leitlinien
(2/2018) zu Art.49 DSGVO bieten.

Sofern Dateniibermittlungen auf die Einwilligung der be-
troffenen Personen gestiitzt wiirden (Art.49 Abs. 1 lit.a DS-
GVO), miissten Datenexporteure insbesondere beachten,
dass es sich um eine ,ausdriickliche” Einwilligung handeln
miisse. Diese sei spezifisch auf eine bestimmte Dateniiber-
mittlung zu beziehen. Datenexporteure miissten daher si-
cherstellen, dass vor der Ubermittlung eine spezifische
Einwilligung der Betroffenen eingeholt werde, auch wenn
die jeweiligen Daten bereits zuvor erhoben wurden. Zu-
dem miissten die betroffenen Personen insbesondere iiber
die mit der Dateniibermittlung moglicherweise einherge-
henden Risiken informiert werden (,Informierte Einwilli-
gung’, vgl. Art.49 Abs. 1 lit.a DSGVO).

Dateniibermittlungen auf Grundlage eines zwischen dem
Datenexporteur und der betroffenen Person bestehenden
Vertrages (Art.49 Abs. 1 lit.b DSGVO) diirften nur ,gele-
gentlich® erfolgen, nicht jedoch dauerhaft. Ob sich eine
Datentibermittlung als ,gelegentlich® darstellt oder nicht,
sei eine Frage des jeweiligen Einzelfalls. Jedenfalls seien
Dateniibermittlungen insoweit jedoch ohnehin nur zulés-
sig, sofern diese fiir die Erfiillung eines Vertrages oder die
Durchfithrung vorvertraglicher Mafinahmen objektiv er-
forderlich sind. Insoweit ergibt sich eine Parallele zu den
Anforderungen der Rechtsgrundlage des Art.6 Abs. 1 lit.b
DSGVO.

Im Hinblick auf Dateniibermittlungen aus wichtigen Griin-
den des o6ffentlichen Interesses (Art.49 Abs. 1 lit.d DSGVO)
stellt der EDSA fest, dass das jeweilige 6ffentliche Interesse
im Unionsrecht oder dem Recht des Mitgliedstaates, dem
der Verantwortliche unterliegt, anerkannt sein miisse. We-
sentliche Voraussetzung fiir die Anwendbarkeit dieser Aus-
nahmeregelung sei die Feststellung eines wichtigen offent-
lichen Interesses, nicht die Art der jeweiligen Organisation.
Dateniibermittlungen auf dieser Grundlage seien zwar
nicht auf gelegentliche Ubermittlungen beschrinkt. Den-
noch kénnten insoweit keine Ubermittlungen in gréfierem
Umfang oder in systematischer Weise erfolgen. Art.49 DS-
GVO statuiere Ausnahmevorschriften. Es sei daher eine
restriktive Handhabung erforderlich. Dies miisse durch
jeden Datenexporteur gewihrleistet werden.

Vereinbarungen zur Auftragsverarbeitung

Verantwortliche miissten aufSerdem bestehende Vereinba-
rungen zur Auftragsverarbeitung im Hinblick auf Drittlan-
diibermittlungen tberpriifen. Vereinbarungen mit Auf-
tragsverarbeitern miissten in Ubereinstimmung mit den
Anforderungen des Art.28 Abs.3 DSGVO zumindest Rege-
lungen enthalten, ob eine Ubermittlung der verarbeiteten
Daten in Drittlander erlaubt ist oder nicht. Dies gelte auch
beziiglich der Beauftragung von Unterauftragsverarbei-
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tern. Der EDSA betont, dass insbesondere IT-Losungen
oftmals die Ubermittlung personenbezogener Daten in
Drittlander implizierten und Verantwortliche insoweit be-
sonders aufmerksam agieren miissten. Entsprechende Ri-
siken ergeben sich dabei oftmals bei Produkten von Anbie-
tern aufSerhalb der USA (z.B. Microsoft, Amazon, Google).

Sofern bestehende Vereinbarungen zur Auftragsverarbei-
tung Drittlandiibermittlungen erlaubten und weder durch
zusétzliche MafSnahmen ein angemessenes Datenschutz-
niveau gewéhrleistet werden konne noch eine der Ausnah-
mevorschriften des Art.49 DSGVO einschlégig sei, hatten
Datenexporteure allein die Moglichkeit, mit dem Auftrags-
verarbeiter eine ergidnzende Vereinbarung zu treffen, um
unzuléssige Dateniibermittlungen zu verhindern. Dies gel-
te sowohl mit Blick auf die USA als auch Dateniibermitt-
lungen in andere Drittlinder. Anderenfalls diirfe eine
Ubermittlung der betreffenden personenbezogenen Daten
nicht erfolgen.

Fazit

Die FAQ des EDSA bieten eine erste Hilfestellung fiir Date-
nexporteure. Dennoch liegt die Hauptverantwortung nun
bei den Datenexporteuren selbst. Diese sollten bei Verwen-
dung von Standarddatenschutzklauseln und BCR soweit
moglich weitere technische und organisatorische Maf3-
nahmen vorsehen, beispielsweise bestimmte Verschliisse-
lungen der iibermittelten Daten. Beziiglich der Ausnahme-

Aktuelles aus den Aufsichtsbehorden Il

vorschriften des Art.49 DSGVO sollte eine restriktive
Handhabung erfolgen, um nicht das Risiko der Unzuléssig-
keit von Dateniibermittlung einzugehen.

Im Hinblick auf die Férderung einer einheitlichen Anwen-
dung der DSGVO, insbesondere bezogen auf die Ubermitt-
lung personenbezogener Daten in Drittldnder, obliegt es
nun vor allem dem EDSA, fiir ein kohérentes Vorgehen al-
ler Datenschutzbehdrden zu sorgen. Dazu miissen weiter-
gehende Fragen in Bezug auf die Anforderungen an Stan-
darddatenschutzklauseln und verbindliche interne Daten-
schutzvorschriften sowie die Ausnahmevorschriften des
Art.49 DSGVO beantwortet werden. Bis zur Kldrung dieser
Fragen bestehen fiir verantwortliche Stellen gewisse Unsi-
cherheiten im Umgang mit Dateniibermittlungen. Es ist zu
erwarten, dass die Datenschutzbehorden und der EDSA zu
diesem Zweck zeitnahe weitere Stellungnahmen und Leit-
linien veroffentlichen werden.

Felix Meurer (Ass. iur.) ist wissen-
schaftlicher Mitarbeiter bei Orth Kluth
Rechtsanwalte in Dusseldorf in der
Praxisgruppe IT/IP/Datenschutz.
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20. KONGRESS FUR DATENSCHUTZ

IDACON 2020

27. bis 29. Oktober 2020 in Miinchen

PRASENZ und VIRTUELL vereint - die IDACON 2020
findet in diesem Jahr als hybrider Kongress statt.

Jetzt mehr erfahren: www.IDACON.de

DATENSCHUTZ-BERATER | Nr.09/2020 | www.datenschutz-berater.de

“ WIR FEIERN

20

JAHRE

217



